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Resumen

A partir de este trabajo se busca visibilizar y reafirmar la presencia de los contenedores,
dentro del cloud computing, como una de las tecnologias mas versatiles y veloces de
implementar a la hora de montar nuestros propios laboratorios de prueba destinados al uso
de practicas y/o servidores domésticos, asi también como la construccion de entornos en
produccion para empresas de diferentes escalas. El cloud computing se presenta como una
solucion tecnologica que busca desplazar a los servidores fisicos y utilizar servidores
virtuales mediante la nube y servicios dedicados al almacenamiento de informacion y
aplicaciones.

En el presente trabajo se pretende abordar la problematica referida a la falta de soberania
sobre nuestra informacién y los elevados precios de algunas plataformas Cloud que ofrecen
servicios de almacenamiento. Hoy en dia es muy sencillo llenar los 15 Gb de
almacenamiento gratuito que ofrece Google asociados a una cuenta, y si bien existen
soluciones como crear cuentas a medida que se requiere de mas espacio, no terminan de ser
opciones ideales, muchos menos si dejamos de lado el &mbito personal y nos enfocamos en
alguna pequefia o0 mediana empresa, pues resulta poco conveniente y/o practico que una
organizacion haga uso de multiples cuentas solamente para paliar la falta de espacio de

almacenamiento en la nube.
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Introduccion

El tema que elegi para desarrollar como Trabajo Final Integrador es el Disefio de una Nube
Privada que cumpla con las principales exigencias que suele tener un usuario final al hacer
uso de un sistema de Informaciéon. Lo que busco es disefiar y desplegar un pequefio
servidor en una computadora de escritorio que se encuentre disponible,
independientemente del lugar y momento en el que se intente acceder, siempre y cuando se
cuente con una conexion a internet.

La idea principal es implementar un servidor de archivos que le facilite al usuario final un
espacio de almacenamiento que dependa exclusivamente de la capacidad y cantidad de
discos instalados sobre la estacion de trabajo, cosa que no sucede al hacer uso de servicios
como Google Drive, OneDrive o Dropbox, donde el espacio a utilizar depende del plan que
se tenga contratado. De esta forma, otra ventaja que tienen los usuarios es que poseen el
control y la potestad total sobre la informacion que deciden o no almacenar en el servidor,
sin depender de servicios de terceros o de limitaciones en almacenamiento.

La construccion de este servidor, sera un banco de pruebas que permitird hacer un uso
personal, logrando escalar a un punto de resultar de relevancia para pequeias y medianas
empresas que requieran una manera de centralizar su informacion e incrementar su
productividad a través del trabajo remoto.

Un punto importante a considerar también es la viabilidad del proyecto en cuanto a
tiempos de produccion y a conocimientos personales para llevarlo a cabo. A partir de esto,
se puede estimar que con los conocimientos adquiridos a lo largo de la carrera se puede
lograr un primer acercamiento a lo que exige la propuesta, pero se requiere de
investigacion sobre las tecnologias concretas a utilizar, més en un punto en el que se
requiera de nuevas funcionalidades.

Una vez expuesto lo anterior, ;qué relevancia tiene el tema elegido en el contexto de la
Tecnicatura en Informatica de Gestion? El desarrollo de este proyecto otorga muchos
conocimientos sobre coémo funcionan muchos de los servicios en la nube hoy en dia y a la

vez se explora el funcionamiento de muchas herramientas utiles para el trabajo diario en
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Sistemas de Informacion. Si exploramos el perfil del egresado y lo relacionamos con el
desarrollo del proyecto, vemos que el mismo exige conocimientos sobre el uso e

implementacion de recursos y tecnologias de acceso abierto, punto que se relaciona

intrinsecamente con el desarrollo del presente proyecto.
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Objetivos

Como objetivo general de mi trabajo, propongo disefar una infraestructura de nube privada
haciendo uso de contenedores y maquinas virtuales.

Y, en cuanto a los objetivos especificos:

1. Diferenciar Maquinas Virtuales de Contenedores, definiendo en qué casos es

pertinente utilizar cada una de estas tecnologias.

2. Definir reglas para establecer una seguridad bésica en la infraestructura de nube

privada.

3. Implementar acceso remoto junto con herramientas de gestion y comparticion de

archivos.
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Marco teorico

En el presente apartado se presentaran los conceptos teodricos y tecnologicos fundamentales
que sustentan el disefio e implementacion de una nube privada en un servidor doméstico,
haciendo uso de virtualizacion, contenedores y software de cddigo abierto. Se abordaran
definiciones, enfoques y tecnologias que permiten comprender el funcionamiento y la
pertinencia de la solucion planteada.

Tradicionalmente, cuando se piensa en servicios de almacenamiento en la nube, la primera
opcidon como solucidn es la utilizacion de aplicaciones como Google Drive, OneDrive o
DropBox. Sin embargo, al decantarnos por una de estas soluciones, estaremos confiando
nuestros archivos e informacion a servicios y servidores de terceros, generando una
dependencia de los mismos. Pero el avance en la virtualizacion y la contenerizacion ha
permitido la implementacion de servicios de caracteristicas similares en redes propias,
incluso con hardware pensado para uso personal fuera de entornos de servidores. Esta
alternativa promueve la soberania digital, 1a independencia tecnologica y la privacidad de
la informacion.

Es entonces que surge la idea de disefiar una nube privada que se adapte a las necesidades
particulares de cada usuario y que posee como limitante la cantidad/calidad de hardware
del que se disponga. ;Qué se entiende por el concepto de nube privada? Seglin la
documentacién oficial de Google Cloud (2025), “una nube privada es un modelo de
implementacion de computacion en la nube en el que todos los recursos de la nube estan
destinados a un solo cliente o a una organizacion”. Esta definicion se corresponde con el
servicio que ofrece Google Cloud, cuyos servidores, se encuentran disponibles en sus
propios centros de datos a los que accedemos de manera remota. Aun asi, este concepto de
Nube puede ser aplicado a casos en los que los recursos se encuentren accesibles de
manera fisica por usuarios finales, por ejemplo en una PC de escritorio conectada a una
pequefia red local de un hogar. A diferencia de las nubes publicas, en las que los recursos
son compartidos entre multiples clientes, en una nube privada el control, la seguridad y la

personalizacion estdn completamente en manos del propietario del sistema.
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Entonces una nube privada en este contexto representa una infraestructura de computacion
que estd dedicada exclusivamente a un unico usuario o grupo de usuarios dentro de una
organizacion o red local. La idea central de una Nube propiamente dicha, es encontrarse
siempre accesible desde cualquier sitio, en cualquier momento y es este tipo de solucion la
que permite ofrecer servicios como almacenamiento, sincronizacién de archivos,
calendarios, mensajeria, y colaboraciéon en linea, todo dentro de un entorno gestionado por
el propio usuario, maximizando la privacidad y reduciendo la dependencia de servicios
externos.

Ahora bien, para lograr este objetivo se deben de utilizar tecnologias existentes en la
actualidad que son de mucha relevancia para gestionar de una mejor manera los recursos
de hardware de los que disponemos.

Lo primero sobre lo que se debe de hablar es la virtualizacion, tecnologia que permite crear
varios entornos simulados o recursos especificos desde un solo sistema de hardware fisico
(RedHat, 2024). Esto se logra a través de software llamado hipervisor, que administra los
recursos del sistema y los distribuye entre las mdquinas virtuales (instancias simuladas de
un sistema operativo completo). Las mismas permiten alojar servicios o sistemas con
distintos propositos, manteniéndolos aislados para aumentar la seguridad, la estabilidad y
la facilidad de mantenimiento. En contextos hogarefios o de bajo presupuesto, herramientas
como Proxmox VE ofrecen una solucion fiable de virtualizacion hibrida, es decir que
permite gestionar tanto maquinas virtuales como contenedores desde una interfaz
centralizada. Su uso otorga la posibilidad de crear entornos de prueba y despliegue
funcionales para las diferentes aplicaciones que se estaran utilizando. Cabe aclarar que
Proxmox VE es un hipervisor de tipo 1 denominado “bare-metal” (expresion en inglés
atribuida a un dispositivo sin sistema operativo), es decir que se ejecuta directamente sobre
el hardware, a diferencia de los hipervisores mas conocidos de tipo 2 que lo hacen sobre un
sistema operativo anfitrion, siendo Virtualbox el exponente mas popular de los mismos.

Es a partir de hipervisores como Proxmox VE que se hace uso de maquinas virtuales y
contenedores, herramientas claves para el desarrollo de la computacion en la nube. Ambas

tecnologias se apoyan en la virtualizacion, pero la aplican de distintas maneras. Mientras
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que las maquinas virtuales hacen uso de su propio nucleo o kernel para funcionar, los
contenedores comparten el mismo kernel instalado sobre el equipo anfitrion.

Un concepto clave que se debe introducir en este punto es el de contenerizacion, proceso
que permite empaquetar una aplicacion y todas sus dependencias en un contenedor ligero
que podra ejecutarse en cualquier entorno compatible. A diferencia de las maquinas
virtuales, los contenedores comparten el mismo kernel del sistema operativo anfitrion, lo
que los hace mas eficientes en términos de rendimiento y uso de recursos.

Aunque muchas aplicaciones ya cuentan con versiones contenerizadas para ser utilizadas a
través de Proxmox VE, muchas otras ain no permiten esto de manera nativa' para el
hipervisor. Por lo tanto, se introduce el uso de Docker y Docker Compose, tecnologias que
han revolucionado la forma en la que se implementan servicios al permitir el empaquetado
de aplicaciones junto con sus dependencias. Esto garantiza que los entornos sean portables,
ligeros y reproducibles. Su uso permite el orquestado de los servicios que se utilizan en
muchos servidores (almacenamiento, herramientas de comunicacidon y servicios
multimedia).

Docker es la herramienta mas utilizada para contenerizacion y para hacer uso de ella se
necesita de un sistema operativo con un kernel que los contenedores puedan utilizar, y es
en este punto en el que entran en juego software de sistema como Ubuntu Server, una
distribucion de GNU/Linux ampliamente utilizada en servidores y reconocida por su
estabilidad, compatibilidad con software moderno y facilidad de administracion.

Una vez lograda la base sobre la cual se instalaran los servicios, se debe de elegir el
software necesario. Para el almacenamiento en la nube, existe el caso de Nextcloud, una
plataforma de cddigo abierto que permite la creacion de un espacio colaborativo completo
que incluye almacenamiento, edicion colaborativa de documentos, calendarios, gestion de
tareas, videollamadas (a través de Nextcloud Talk) y mas extensiones que pueden ser

anexadas a medida que se las requiera. En este proyecto, Nextcloud acttia como el nucleo

' Si bien estas aplicaciones requieren ser descargadas para utilizarlas, Proxmox tiene de manera
nativa un listado con las mismas pre descargadas.
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de la nube privada, funcionando como interfaz principal de usuario y punto de integracion
de los servicios colaborativos.

Todas estas tecnologias pertenecen a lo que se denomina sofiware open source (o software
de codigo abierto), aquel cuyo codigo fuente estad disponible publicamente para que
cualquier persona pueda estudiarlo, modificarlo y redistribuir con pocas o ninguna
restriccion. Segiin una definicion de IBM?, “el sofiware de cédigo abierto es software
desarrollado y mantenido mediante colaboracion abierta. Estd disponible para que
cualquiera lo use, lo examine, lo modifique y lo redistribuye como quiera, generalmente
sin coste alguno”.

Finalmente, un ultimo punto a abordar es el correspondiente al acceso remoto de toda esta
infraestructura a desplegar, puesto que el objetivo es lograr el acceso a la informacion
almacenada desde fuera de la red local sobre la que se encontraria funcionando. Y, en este
punto es en donde entra en juego Tailscale, una solucion de red superpuesta (overlay
network) que permite crear una red privada virtual (VPN) en malla® (mesh), basada en el
protocolo WireGuard’.

A diferencia de las VPN tradicionales de configuracion "estrella" (donde todo el trafico se
centraliza en un Unico servidor gateway), Tailscale conecta los dispositivos de manera
directa (punto a punto) entre si, sin importar donde estén configurados o detrads de qué
firewalls se encuentren. El trafico de datos real nunca pasa por los servidores de Tailscale;
viaja cifrado directamente entre los nodos afiadidos a la tailner’.

Esta tailnet sienta las bases de su seguridad sobre 2 pilares fundamentales denominados
Planos de Control (para la coordinacion) y Planos de Datos (para el procesamiento y
transporte real de los paquetes de informacion).

El Plano de Control se encarga de la gestion, la logica y la configuracion de la red. Su

funcion principal no es mover archivos, sino intercambiar la informacién necesaria para

2 |BM (s.f.). Recuperado de https://www.ibm.com/es-es/topics/open-source.

3 Los nodos se comunican directamente en lugar de triangular a través de un servidor central.

* Protocolo de comunicacion y un software libre de cédigo abierto.

5 Una tailnet no es mas que el nombre popularizado por Tailscale que se le atribuye a esta
topologia en malla.



https://www.ibm.com/es-es/topics/open-source
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que los nodos puedan encontrarse entre si. El plano de control nunca ve el trafico de datos,
por lo tanto no sabe si se esta transmitiendo un video, una base de datos o un comando
SSH. Solo actia como la "agenda telefonica" inteligente de la tailnet y entre sus funciones
principales se encuentran la Autenticacion de Identidad, el intercambio de claves
criptograficas y el Descubrimiento de Rutas.

Por otro lado, el Plano de Datos es el encargado del procesamiento y transporte real de los
paquetes de informacion. Entre sus funciones principales se destacan el cifrado, descifrado
y transporte de los paquetes de informacion a través de la conexién punto a punto

previamente establecida por el Plano de Coordinacion.
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Metodologia de Investigacion

La metodologia a desarrollar para llevar a cabo el trabajo es mixta, ya que el objetivo es
demostrar que depender de empresas de terceros para gestionar nuestra informacién es
perder la soberania sobre la misma. La intencién de este trabajo es visibilizar esto y, para
ello, requiere comprender el fenomeno en si a través de experiencias o perspectivas
diferentes desde el punto de vista de los usuarios finales de servicios como lo es el
almacenamiento en nubes de terceros. Es por esto que la investigacion se volcara sobre lo
cualitativo en un principio, pero también es de interés saber si los usuarios finales estarian
dispuestos a implementar sus propias nubes domésticas, sabiendo que esto requiere de
cierto nivel de manejo y control sobre las tecnologias a utilizar.

A raiz de esto, esta investigacion sera enmarcada dentro de un enfoque metodologico
mixto, combinando estrategias cualitativas y cuantitativas para obtener una vision integral
sobre el disefio e implementacion de una infraestructura de nube privada, utilizando
contenedores y maquinas virtuales. Esta combinacion metodoldgica permite no solo
comprender el contexto técnico y las decisiones de disefio, sino también evaluar
objetivamente el rendimiento de las tecnologias involucradas.

Los métodos cualitativos permiten explorar en profundidad las caracteristicas, procesos y
decisiones técnicas vinculadas a la infraestructura en estudio. En este sentido, se pretenden
utilizar las siguientes herramientas:

- Andlisis documental: Se analizaran fuentes secundarias, incluyendo documentacion
técnica oficial (manuales de Docker, Proxmox, etc.), articulos académicos, blogs
especializados y reportes de experiencias similares. Este analisis permitird
fundamentar las decisiones de disefio técnico y comprender el estado del arte.

- Observacion: A lo largo del proceso de implementacion, se registrardn
detalladamente las observaciones realizadas, en relacion con el funcionamiento del
sistema, los problemas surgidos, las decisiones adoptadas y los resultados
obtenidos. Esta observacion se convertird en una fuente reflexiva clave para la

evaluacioén cualitativa del proyecto.

10
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- Estudio de caso: El proyecto se documentara como un estudio de caso, permitiendo
analizar el disefo, desarrollo, configuraciéon y puesta en marcha de la
infraestructura. Este método serd util para generar conocimiento aplicable en

contextos similares.

En cuanto al enfoque cuantitativo, se orienta a recolectar y analizar datos numéricos que
permitan evaluar objetivamente el comportamiento técnico de la infraestructura
implementada. Los métodos a considerar son:

- Pruebas de rendimiento (benchmarking): Se aplicaran herramientas de andlisis de
desempeiio (como htop, sysbench, iperf, entre otras) para medir y comparar el uso
de recursos (CPU, RAM, red, disco) en distintos entornos: maquinas virtuales y
contenedores. Estos datos permitiran determinar la eficiencia relativa de cada
tecnologia.

- Recoleccion de métricas del sistema: Durante las pruebas de funcionamiento, se
utilizaran herramientas de monitoreo para capturar métricas objetivas relacionadas
con la estabilidad, tiempos de respuesta y consumo de recursos de la
infraestructura.

- Andalisis estadistico y tablas comparativas: Los datos obtenidos seran organizados
en tablas y graficos, permitiendo contrastar numéricamente el comportamiento de

los distintos componentes del sistema bajo diversas condiciones de operacion.

11
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Resultados esperados

A partir de los objetivos planteados en el presente proyecto, se espera obtener los

siguientes resultados:

l.

La elaboracion de una guia técnica comparativa entre maquinas virtuales y
contenedores, que permita establecer criterios practicos para decidir cual de estas
tecnologias utilizar en diferentes escenarios de implementacion dentro de un
entorno de servidores hogarefios.

El desarrollo de un protocolo bésico de seguridad informatica, aplicable a
infraestructuras de nube privada. Dicho protocolo incluira reglas para el control de
acceso, autenticacion de usuarios, configuracion de firewall y segmentacion de
servicios.

La implementacion funcional de un servidor doméstico (home lab) que integre
acceso remoto seguro y herramientas colaborativas basadas en software libre, como
por ejemplo Nextcloud. Esta implementacion estard orientada a su evaluacioén en
entornos reales o simulados.

Experiencias de usuarios que permitan evaluar la facilidad de uso, la percepcion de
seguridad 'y la utilidad practica de las soluciones implementadas,

independientemente del nivel de conocimiento técnico que los usuarios posean.

Estos resultados se encuentran estrechamente vinculados con la metodologia de

investigacion mixta adoptada para este trabajo, la cual combina enfoques cuantitativos y

cualitativos. En primer lugar, el enfoque cuantitativo permitira realizar mediciones

objetivas sobre el rendimiento de las tecnologias empleadas (por ejemplo, uso de recursos,

tiempos de respuesta, disponibilidad), asi como aplicar pruebas de seguridad en la

infraestructura disefiada. En segundo lugar, el enfoque cualitativo permitira recoger y

analizar testimonios, opiniones y valoraciones de los usuarios, brindando una comprension

mas profunda de los factores subjetivos que intervienen en el uso de servidores domésticos

con tecnologias open source.

La integracion de ambos enfoques metodologicos ofrece una vision mas completa del

12
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fendmeno estudiado, ya que no solo se consideran los aspectos técnicos y medibles, sino
también las percepciones, dificultades y aprendizajes de quienes interactlan con estas
soluciones tecnologicas.

En este sentido, se espera que los resultados obtenidos sean significativos para la temética
abordada, en tanto contribuyan a fomentar la apropiacion tecnoldgica en contextos
domésticos, promover la autonomia digital mediante el uso de software libre y fortalecer la
capacidad de los usuarios para implementar infraestructuras de red seguras y funcionales

sin depender de servicios externos.

13
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Resultados Obtenidos

Los resultados obtenidos son expuestos en la documentacion del proceso de despliegue de
Nextcloud junto con la configuracion de su acceso remoto a través de la aplicacion

Tailscale (Ver anexo 1 al presente trabajo).

Los puntos que se consiguieron resolver fueron la definicion y aplicacion de tecnologias de
virtualizacion, junto con la creacion de una documentacion que aborda el despliegue de un
servidor privado para transferencia de archivos, al cual se le implement6 acceso remoto

haciendo uso de Tailscale.

Por otro lado, lo que no se logré fue la construccion de una documentacion solida sobre el
desarrollo de un protocolo bésico de seguridad informatica, puesto que todo lo referido a
seguridad en la comunicacion entre dispositivos es delegado al propio servicio de Tailscale

través de sus Planos de Control (para la coordinacion) y Planos de Datos (para el trafico).

14
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Conclusiones

El desarrollo de este trabajo y la construccion de la documentacion anexada al mismo,
permitieron validar la diferenciacion que existe entre maquinas virtuales y contenedores
(enfocado en contenedores de tipo LXC) destacando la eficiencia de estos ultimos para
servicios como lo es Tailscale. Y aunque para fines practicos se utilizéo un CT (contenedor)
para desplegar Nextcloud, debe de quedar constancia que lo recomendado es hacer uso de
maquinas virtuales de Proxmox (o directamente sobre un dispositivo fisico aislado de otros
servicios) para aprovechar la robustez y aislamiento de las mismas, garantizando asi una
capa extra de seguridad.

Por otro lado, la implementacion de Tailscale demuestra ser una solucién mas robusta y
segura que el reenvio de puertos (port forwarding) convencional. Al no requerir la apertura
de puertos en el router hacia la Internet publica, se elimina una de las principales
superficies de ataque para actores malintencionados, cumpliendo asi con el objetivo de
establecer una seguridad bésica en la infraestructura. La creacion de una red privada
distribuida y cifrada (tailnet) garantiza que el trafico entre los dispositivos y Nextcloud
viaje de forma segura, incluso sobre redes publicas. Esto refuerza el objetivo de alcanzar la
soberania digital, ya que el usuario mantiene el control total del acceso a su informacion
sin depender de la infraestructura de seguridad de terceros.

En cuanto al uso de una PC de escritorio convencional, prueba que no es necesaria una
inversion en hardware de nivel empresarial o servicios de computacion en la nube costosos
para obtener un rendimiento funcional. A pesar de tener afios de antigiiedad, el hardware
doméstico demostrd ser capaz de gestionar servicios como Nextcloud y Tailscale
simultaneamente bajo cargas de trabajo tipicas de un entorno personal o de pequefia
empresa.

Finalmente, la eleccion de herramientas como Proxmox VE, Ubuntu Server, Nextcloud y
Tailscale elimina la dependencia de licencias propietarias y ecosistemas cerrados. Al
desplegar Nextcloud, el usuario recupera el control sobre su informacion, superando las

limitaciones de almacenamiento (como los 15GB gratuitos de Google) y las

15
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preocupaciones de privacidad asociadas a las plataformas de terceros. En este sentido, el
software de codigo abierto permite, ademas, configurar un entorno a medida donde cada
servicio (como el nodo de Tailscale en un contenedor LXC) utiliza solo los recursos
estrictamente necesarios (ej. 512MB de RAM), algo dificil de replicar en servicios de nube
comercial sin incurrir en costos crecientes, puesto que muchas opciones de Computacion
en la Nube (cloud computing) tienden a incrementar sus tarifas de uso en base a la cantidad

de recursos de hardware solicitados.

16
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